Algorytm Szyfru Argentiego

Szyfr Argentiego stanowi odmiane szyfru Cezara. Jego autorem jest Matteo Argenti, Zyjacy
w drugiej potowie XVII wieku. Razem ze swoim wujem Giovanni Battista Argenti byli tworca
szyfréow w Panstwie Koscielnym.

Szyfr jest podobny do algorytmu Cezara, ale alfabetyczny ukiad liter jest dodatkowo
zaburzony poprzez wprowadzenie hasta (klucza mnemonicznego). W ponizszym przykladzie hastem
jest ARGENTI.
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Przesuniecie Hasto Pozostate litery w kolejnosci alfabetycznej

W wypadku uzywania stowa, w ktérym litery sie powtarzajg, nalezy wyeliminowac kolejne
wystapienia tej samej litery.

ABRAKADABRA - ABRAKADABRA - ABRKD
Zaleta tej metody jest prostota i fatwos¢ tworzenia kolejnej odmiany szyfru.

Im dhizsze stowo (lub zdanie) bedzie hastem, tym mniej liter bedzie wystepowaé w
naturalnym porzadku alfabetycznym, a szyfrogram bedzie trudniejszy do dekryptazu. Jako klucza
uzy¢ najlepiej dhugiego tekstu, ktory jest znany wszystkim i ktérego posiadanie nie budzi zadnych
podejrzen. W kregu kultury chrzescijanskiej moze to by¢ fragment Biblii, w islamie Koran.

Witasciwosci szyfru Argentiego
Jest to rodzaj szyfru podstawieniowego, w ktorym kazda litera tekstu jawnego
(niezaszyfrowanego) zastepowana jest inng. Nie rozroznia sie przy tym liter duzych i matych.
Nie dziala tu metoda znana z szyfru Cezara, czyli sprawdzenie wszystkich kombinacji
przesuniecia.

Kodowanie szyfru Argentiego
Ponizszy przyktad korzysta z dwuwymiarowej tablicy [2, 26]. W pierwszej mamy kompletny
alfabet, a druga jest pusta.
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Do dolnego wiersza wpisujemy hasto mnemoniczne.
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Nastepnie przepisujemy do dalszej czesci litery nieuzyte w hasle.
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Ostatnim krokiem jest przesuniecie o zadany klucz.
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Ta sama tablica moze stuzy¢ do szyfrowania i deszyfrowania wiadomosci.




Redukcja powtarzajacych sie znakdéw w hasle

Heterogram — wyraz, w ktérym zadna litera sie nie powtarza.
Pierwszym krokiem jest modyfikacja hasta (klucza mnemonicznego). Nalezy wczytac hasto i
usung¢ powtarzajace sie litery.

Za pomocq petli nalezy sprawdzac kolejne litery czy wystepuja w dalszej czesci. Jesli tak to
nalezy je skasowac, a tancuch tekstowy przesunac o 1 pozycje w lewo.
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Usuwamy ja a pozostate znaki przesuwamy o 1 w lewo
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Catosc¢ jest powtarzana do momentu doj$cia do konca hasta.

Kryptoanaliza:

Powyzszy szyfr jest dos¢ odporny na metode brute-force (istnieje zbyt duzo kombinacji).

Skuteczng metodq dekryptazu jest analiza czestosci. Wystarczy zestawic i sprawdzic¢ rozklad
czestosci wystepowania pojedynczych liter (czy ich par) i dopasowac go do statystyki danego jezyka.

Inng metodaq jest proba odkrycia uzytego hasta. Stosuje sie tu metode stéw prawdopodobnych
wynikajaca ze znajomosci poruszanej tematyki i 0s6b postugujacych sie tym szyfrem. Inng metoda
jest metoda stownikowa stosowana, gdy wczesniejsza nie data wyniku.

Przydatna jest tez metoda stéw prawdopodobnych. Odczytanie fragmentu wiadomosci
pozwala na ztamanie reszty szyfru.

Cwiczenia
1. Uzywajac szyfru Argentiego napisz program:
a. szyfrujacy wiadomos¢
b. deszyfrujacy wiadomosc
Program ma wczytywac dhugos$¢ przesuniecia i hasto (klucz mnemonicznego).
c. Dodaj opcje modyfikacji hasta tak, by usuna¢ powtarzajace sie znaki.




